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1、 [bookmark: _Toc58837539][bookmark: _Toc58923435][bookmark: _Toc58990755][bookmark: _Toc58991051][bookmark: _Toc58991399][bookmark: _Toc58993429][bookmark: _Toc97283443][bookmark: _Toc120867826]專案說明
1、 [bookmark: _Toc511556044][bookmark: _Toc511559285][bookmark: _Toc512178811][bookmark: _Toc512179031][bookmark: _Toc514153897][bookmark: _Toc516548987][bookmark: _Toc516560133][bookmark: _Toc516659225][bookmark: _Toc518894037][bookmark: _Toc518894543][bookmark: _Toc38720646][bookmark: _Toc55011864][bookmark: _Toc55012330][bookmark: _Toc55012682][bookmark: _Toc55013588][bookmark: _Toc55014223][bookmark: _Toc55015548][bookmark: _Toc58831905][bookmark: _Toc58837540][bookmark: _Toc58923436][bookmark: _Toc58990756][bookmark: _Toc58991052][bookmark: _Toc58991400][bookmark: _Toc58993430][bookmark: _Toc97283444][bookmark: _Toc118728931][bookmark: _Toc118739034][bookmark: _Toc118739187][bookmark: _Toc120867827]專案名稱
財團法人中華民國對外貿易發展協會（以下簡稱本會）「場館營運系統招標案」（以下簡稱本專案）。

2、 [bookmark: _Toc511556046][bookmark: _Toc511559287][bookmark: _Toc512178813][bookmark: _Toc512179033][bookmark: _Toc514153899][bookmark: _Toc516548989][bookmark: _Toc516560135][bookmark: _Toc516659227][bookmark: _Toc518894039][bookmark: _Toc518894545][bookmark: _Toc38720647][bookmark: _Toc55011865][bookmark: _Toc55012331][bookmark: _Toc55012683][bookmark: _Toc55013589][bookmark: _Toc55014224][bookmark: _Toc55015549][bookmark: _Toc58831906][bookmark: _Toc58837541][bookmark: _Toc58923437][bookmark: _Toc58990757][bookmark: _Toc58991053][bookmark: _Toc58991401][bookmark: _Toc58993431][bookmark: _Toc97283445][bookmark: _Toc118728932][bookmark: _Toc118739035][bookmark: _Toc118739188][bookmark: _Toc120867828]專案目標
本專案為針對本會經營之展覽暨會議場館例行維運管理需求，所建置之營運管理系統，適用範圍須涵蓋現有世貿中心、南港一館、南港二館、會議中心，並可擴充於未來其他展館，滿足實體場地出租業務相關作業與管理需求。活動主辦單位自檔期洽訂、租用/變更展場及會議室空間、活動辦理相關資源調度/通報等作業，結合訂單之報價試算、簽約與付款、費用結算等，並提供多角度管理統計報表與營運數據(預算、營收、收益)分析，以便精準掌握各硬體單位之營運狀況，達成永續經營的目標。

3、 [bookmark: _Toc118728933][bookmark: _Toc511556048][bookmark: _Toc511559289][bookmark: _Toc512178815][bookmark: _Toc512179035][bookmark: _Toc514153901][bookmark: _Toc516548991][bookmark: _Toc516560137][bookmark: _Toc516659229][bookmark: _Toc518894041][bookmark: _Toc518894547][bookmark: _Toc38720649][bookmark: _Toc55011867][bookmark: _Toc55012333][bookmark: _Toc55012685][bookmark: _Toc55013591][bookmark: _Toc55014226][bookmark: _Toc55015551][bookmark: _Toc58831908][bookmark: _Toc58837543][bookmark: _Toc58923439][bookmark: _Toc58990759][bookmark: _Toc58991055][bookmark: _Toc58991403][bookmark: _Toc58993433][bookmark: _Toc97283446][bookmark: _Toc118739036][bookmark: _Toc118739189][bookmark: _Toc120867829]專案範圍
專案需求範圍如下：
（1） 場館營運系統建置（含UI/UX設計、程式設計開發與資料介接）、安裝、測試與上線等工作。
（2） 場館營運系統規劃之功能模組細部設計文件，應於教育訓練中說明，並提供相關諮詢。
（3） 場館營運系統之技術移轉，應涵蓋軟體開發、維護、設備基礎建設、資訊安全等內容，並提供技術移轉輔導，技術移轉輔導內容須涵蓋軟體開發、維護、基礎建設、資訊安全團隊等範圍（總時數應安排至少 5 個人天以上）。
（4） 依場館營運系統之功能模組提出雛型展示規劃。
（5） 場館營運系統之舊資料移轉，應涵蓋現有四個單位(世貿中心、南港一館、南港二館、會議中心)使用之營運系統，其資料須移轉至本專案新建置之系統上，並提供資料上線移轉計畫。
（6） 場館營運系統保固 1 年，應包含維運及相關諮詢工作。

4、 [bookmark: _Toc118728934][bookmark: _Toc511556049][bookmark: _Toc511559290][bookmark: _Toc512178816][bookmark: _Toc512179036][bookmark: _Toc514153902][bookmark: _Toc516548992][bookmark: _Toc516560138][bookmark: _Toc516659230][bookmark: _Toc518894042][bookmark: _Toc518894548][bookmark: _Toc38720650][bookmark: _Toc55011868][bookmark: _Toc55012334][bookmark: _Toc55012686][bookmark: _Toc55013592][bookmark: _Toc55014227][bookmark: _Toc55015552][bookmark: _Toc58831909][bookmark: _Toc58837544][bookmark: _Toc58923440][bookmark: _Toc58990760][bookmark: _Toc58991056][bookmark: _Toc58991404][bookmark: _Toc58993434][bookmark: _Toc97283447][bookmark: _Toc118739037][bookmark: _Toc118739190][bookmark: _Toc120867830]專案時程
本專案總執行時間共 18 個月，得標廠商需自簽約日起，18個月內完成本專案之整體驗收作業。
得標廠商須自簽約日起 1 個月內完成本案第一期工作項目，包含專案導入時程計畫書(SOW)；於簽約日起 6 個月內完成第二期工作項目，包含系統分析及系統設計；於簽約日起 16 個月內完成第三期工作項目，包含系統建置及測試驗收；自簽約日起 18 個月內完成第四期工作項目，包含教育訓練及技術移轉。於專案驗收後，提供 1 年保固、維護及技術諮詢服務。

5、 [bookmark: _Toc511556050][bookmark: _Toc511559291][bookmark: _Toc512178817][bookmark: _Toc512179037][bookmark: _Toc514153903][bookmark: _Toc516548993][bookmark: _Toc516560139][bookmark: _Toc516659231][bookmark: _Toc518894043][bookmark: _Toc518894549][bookmark: _Toc38720651][bookmark: _Toc55011869][bookmark: _Toc55012335][bookmark: _Toc55012687][bookmark: _Toc55013593][bookmark: _Toc55014228][bookmark: _Toc55015553][bookmark: _Toc58831910][bookmark: _Toc58837545][bookmark: _Toc58923441][bookmark: _Toc58990761][bookmark: _Toc58991057][bookmark: _Toc58991405][bookmark: _Toc58993435][bookmark: _Toc97283448][bookmark: _Toc118728935][bookmark: _Toc118739038][bookmark: _Toc118739191][bookmark: _Toc120867831]主辦單位
本專案主辦單位：財團法人中華民國對外貿易發展協會
專案聯繫資料如下：
（1） 本會地址：台北市基隆路一段333號國貿大樓7樓
（2） 聯絡人： 呂婕瑜
（3） 電話：02-27255200 ext. 1743
（4） 傳真：02-27576245
（5） 電子信箱：shalinlu@taitra.org.tw

6、 [bookmark: _Toc118728936][bookmark: _Toc118739039][bookmark: _Toc118739192][bookmark: _Toc120867832]專案經費
本專案應用系統開發經費為新臺幣 1,000 萬元整(含稅)。本案場館營運系統，於保固維護期間將進行本會例行之資安檢測相關作業，若發現存在資安風險之漏洞，得標廠商應無償進行漏洞修補。如完成程式漏洞修補後再進行複測，仍有漏洞未完成修補而產生之額外檢測等費用，廠商應負責支付該筆費用。

2、 [bookmark: _Toc58991406][bookmark: _Toc58993436][bookmark: _Toc97283449][bookmark: _Toc120867833]專案需求
本專案詳細需求如「需求說明書」（附件一）所列。若得標廠商所提建議書有優於本專案招標文件之處，經本會同意者，從其優者。
廠商可於所提建議書及簡報中，就本建議書徵求文件規定事項，以及需要本會配合辦理之事項提出建議意見。得標廠商提出之建議意見，經評選委員會決議採納並作成紀錄者，其效力優於本需求文件。

3、 [bookmark: _Toc509907959][bookmark: _Toc511556052][bookmark: _Toc511559293][bookmark: _Toc512178819][bookmark: _Toc512179039][bookmark: _Toc514153905][bookmark: _Toc516548995][bookmark: _Toc516560141][bookmark: _Toc516659233][bookmark: _Toc518894045][bookmark: _Toc518894551][bookmark: _Toc38720659][bookmark: _Toc55011871][bookmark: _Toc55012337][bookmark: _Toc55012689][bookmark: _Toc55013595][bookmark: _Toc55014230][bookmark: _Toc55015555][bookmark: _Toc58831912][bookmark: _Toc58837547][bookmark: _Toc58923443][bookmark: _Toc58990763][bookmark: _Toc58991059][bookmark: _Toc58991407][bookmark: _Toc58993437][bookmark: _Toc97283450][bookmark: _Toc120867834][bookmark: _Toc511556057][bookmark: _Toc511559298][bookmark: _Toc512178824][bookmark: _Toc512179044][bookmark: _Toc514153910][bookmark: _Toc516549000][bookmark: _Toc516560146][bookmark: _Toc516659238][bookmark: _Toc518894050][bookmark: _Toc518894556][bookmark: _Toc38720664][bookmark: _Toc55011876][bookmark: _Toc55012342][bookmark: _Toc55012694][bookmark: _Toc55013600][bookmark: _Toc55014235][bookmark: _Toc55015560][bookmark: _Toc58831917][bookmark: _Toc58837552][bookmark: _Toc58923448][bookmark: _Toc58990768][bookmark: _Toc58991064][bookmark: _Toc58991412][bookmark: _Toc58993442][bookmark: _Toc97283451][bookmark: _Toc120867835]專案組織
廠商須就本專案建置與維運服務期間，分別指派專職人員負責本專案相關工作之推動，並於建議書中詳述組織、分工與職掌等事宜。有關本專案技能要求如下：
· 廠商本案參與人員應具有相關方面專業證照，如：Java軟體原廠認證SCJP及SCWCD或.NET軟體原廠認證MCSD/MCAD等，並於建議書中詳細說明。
· 廠商本專案經理須具備五年以上相關工作經驗。建議書應附參與本專案人員履歷表及相關佐證資料。

4、 專案管理
本專案執行須依本會「專案管理方法說明」執行，本案採混合式專案管理(Hybrid Agile)方式進行。得標廠商須提出專案工作計畫書，於議價簽約後7個工作天內，依據建議書與評選簡報時之承諾、評選委員會之決議，配合本會意見修改本案企劃書，並依照本文件描述各專案階段執行。專案工作計畫書內容應包括對本專案之執行敘述，包含專案管理、工作項目、時程、進度稽核點、品質管控，以及本會配合事項等。

5、 [bookmark: _Toc511556058][bookmark: _Toc511559299][bookmark: _Toc512178825][bookmark: _Toc512179045][bookmark: _Toc514153911][bookmark: _Toc516549001][bookmark: _Toc516560147][bookmark: _Toc516659239][bookmark: _Toc518894051][bookmark: _Toc518894557][bookmark: _Toc38720665][bookmark: _Toc55011877][bookmark: _Toc55012343][bookmark: _Toc55012695][bookmark: _Toc55013601][bookmark: _Toc55014236][bookmark: _Toc55015561][bookmark: _Toc58831918][bookmark: _Toc58837553][bookmark: _Toc58923449][bookmark: _Toc58990769][bookmark: _Toc58991065][bookmark: _Toc58991413][bookmark: _Toc58993443][bookmark: _Toc97283452][bookmark: _Toc120867836]驗收事項與交付文件
1、 [bookmark: _Toc118739044][bookmark: _Toc118739197][bookmark: _Toc120867837][bookmark: _Toc516480480][bookmark: _Toc516560152][bookmark: _Toc516659244][bookmark: _Toc518894056][bookmark: _Toc518894562][bookmark: _Toc38720670][bookmark: _Toc55011882][bookmark: _Toc55012348][bookmark: _Toc55012700][bookmark: _Toc55013606][bookmark: _Toc55014241][bookmark: _Toc55015566][bookmark: _Toc58831923][bookmark: _Toc58837558][bookmark: _Toc58923454]交付項目：
本專案之各驗收階段的時程與交付項目，除專案系統開發之產出外，亦須包含其他工作事項。例如：資料介接、教育訓練、技術輔導等。各階段交付項目列表，須依本會「專案委外開發管理方法說明–第七項：交付項目列表（專案分級：大型專案）」所述交付。列出如下：
	工作階段
	交付項目

	1. 專案啟動階段
	專案導入時程計畫書(SOW) 
會議記錄
專案工作計畫書(WBS)
系統分析說明書範本 (請見*文件規範說明)
程式設計說明書範本

	1. 需求分析階段
	需求訪談紀錄
需求規格書
系統分析說明書 
線框稿(Wireframe)文件
需求垂直追溯表

	1. 雛型設計階段
	系統雛型文件

	1. 技術設計階段
	程式設計規格書
系統架構規格書
資料庫規格書
需求垂直追溯表(更新版)
資料移轉規劃及設計

	1. 程式撰寫與功能測試階段(Unit Test)
	分階段雛型展示：於系統分析與系統設計(預定第6個月完成)後，每2個月進行功能雛型展示
功能開發時程管控表
版本控制方法說明
資料移轉程式撰寫
功能測試個案計畫書
功能測試個案報告書

	1. 整合測試階段 
(System Integration Test)
	整合測試計畫書 (含測試案例及資料移轉案例)
整合測試報告書

	1. 使用者測試階段 
(User Acceptance Test)
	使用者測試計畫書
使用者測試報告書
資訊安全及壓力測試計畫書
資訊安全及壓力測試報告書
系統上線計畫書

	1. 驗收階段
	驗收清單
教育訓練計畫書
使用者操作手冊
安裝手冊
系統維運手冊 
系統架構規格書（最後更新版）
資料庫規格書（最後更新版）
程式規格書（最後更新版）
應用程式原始碼（最後更新版）
相關軟體智慧財產權證明文件


*系統分析說明書範本-文件規範說明：請廠商依功能觀點、物件觀點、動態觀點提供對應之UML文件，如下列UML Diagrams
1. Use Case模組或流程使用案例
2. 活動圖(Activity Diagram) 
3. 循序圖(Sequence Diagram)
4. 狀態圖(State Diagram)
5. 簽核流程圖及說明

2、 [bookmark: _Toc118739045][bookmark: _Toc118739198][bookmark: _Toc120867838]專案查核與罰則
（1） [bookmark: _Hlk126934598]規定各階段交付項目交付時間，若廠商未按規定時間交付，或文件章節格式未符合本文件規定，予以計罰。
（2） 規定廠商之回覆期限，對於本會之書面提問或於專案資訊網站之提問，若廠商未按時限回覆，予以計罰。
（3） 廠商提交需求規格書初版時，若有漏列「服務建議徵求書」或「需求訪談」所敘述之需求，予以計罰。
（4） 上述項目，廠商交付遲延時，每逾一日，應按契約報酬總額之千分之 3 計付違約金，本會得逕自應給付之契約報酬中扣除，違約金上限為本合約服務費總價 20% 。若達上限，本會得逕自解除契約，廠商所繳納之保證金不予發還。 各專案工作項目如有階段性之時程需求，請依本專案相關之規定完成。
（5） [bookmark: _Hlk126934816]針對廠商交付確認之功能測試、整合測試，本會將進行重複測試，若發生測試項目「失敗率」超過已完成測試項目 30% 情事，甲方即不再進行測試，請廠商重新驗證系統品質。因品質所造成專案時程延遲，將加重違約金，按契約報酬總額之千分之 4 計付違約金。
（6） 分期付款方式配合各階段產出項目之審核，通過審核列為各期付款條件。

3、 [bookmark: _Toc118739046][bookmark: _Toc118739199][bookmark: _Toc120867839]驗收及付款：
（1） 驗收：
0. 廠商應分別於各期工作完成後，以書面通知本會審查、確認與驗收，並交付相關文件；如審查結果有需改正項目，廠商應於 2 週內完成改正，並以書面通知本會辦理複審及確認。
0. 得標廠商應於簽約後，依本專案階段完成驗收；若因不可抗力事故造成履行遲延或中斷逾 20 個工作日時，除非雙方當事人另以書面達成協議，否則甲方得以書面通知廠商終止契約。
0. 在品質認定上，得標廠商須以本會要求之品質為認定依據，如無法達成要求，本會可退回驗收之項目，限期改善。

（2） 付款：
	[bookmark: _Hlk518376141]階段
	專案委外開發管理方法說明所定義階段
	付款金額
	付款條件
	付款方式

	第1期
(自簽約日起1個月)
	1. [bookmark: _Hlk123302284]專案啟動階段
	佔總價款10%
	交付所有項目，經本會審查通過。
	備妥各項交付文件及紀錄送本會辦理驗收。

	第2期
(自簽約日起6個月)
	1. 需求分析階段
1. Wireframe設計階段
1. 雛型設計階段
1. 資料移轉規劃
1. 技術設計階段
1. 第2期驗收
	佔總價款25%
	交付所有項目，經本會審查通過。
	備妥各項交付文件及紀錄送本會辦理驗收。

	第3期
(自簽約日起16個月)
	1. 程式撰寫與功能測試階段
1. [bookmark: _Hlk123302725]整合測試階段
1. 使用者測試階段
1. 功能個案測試階段
1. 資料移轉階段
1. 第3期驗收
	佔總價款45%
	交付所有項目，經本會審查通過。
	備妥各項交付文件及紀錄送本會辦理驗收。

	第4期
(自簽約日起18個月)
	1. [bookmark: _Hlk123303707]教育訓練及技術移轉輔導
2. 系統總驗收
	佔總價款20%
	交付所有項目，經本會審查通過。
	備妥各項交付文件及紀錄送本會辦理驗收。



6、 [bookmark: _Toc120867840]保固與維護方式
1、 本專案免費保固範圍為本專案之全部範圍，免費保固維護期為驗收完成日起 1 年。
2、 得標廠商於保固期過後，仍需負系統之維護責任。於保固期滿前 3 個月內，雙方需簽訂軟體維護契約，維護費用以每年不超過本案總經費 13% 為限，維護範圍包括因應個人電腦作業系統暨瀏覽器版本變遷時相關元件所需之升級、資安檢測弱點修補、回答使用者詢問、檢視系統報告、備援演練，及修復系統問題。
3、 本會將每年對於本合約標的物（含應用程式與行動應用App如 iOS、Android等）進行資訊安全檢測，包括網頁弱點掃瞄、主機弱點掃瞄、滲透測試，本會將於檢測後通知廠商檢測結果，廠商應於接獲通知三周內完成檢測弱點修補或強化。本會將於通知後三週進行第2次檢測，若仍有發現弱點，廠商應於第2次檢測三周內完成弱點修補或強化；本會將於通知後三週進行第3次檢測，第三次檢測費用由廠商負擔，第三次檢測如發現仍未修補，以廠商違約論處；另廠商之修補應配合填寫本會之弱點修補紀錄與系統異動表單。
4、 廠商執行本合約發現任何資安事件，應於發現後半小時內通知本會，並視事件嚴重程度採取合宜因應措施。
5、 廠商所提供之服務，如需調整、修補軟體，需遵循本會作業規定，以本會所屬之Github對原始碼進行版本管理。並確保Github資料與甲方變更管理紀錄一致。變更管理紀錄應遵循甲方ISMS相關規範格式。
6、 本會得訪查廠商就本合約範圍內提供之服務與環境，並得委由專業第三方進行稽核；廠商應依本會要求提供書面資料或配合實地稽核邀集相關人員參與。如經本會提出書面缺失廠商應限期改善，如無正當理由拒絕稽核或未依限改善，本會得以違約論處。
7、 本會得要求廠商對本合約標的物之異動提供原始程式碼檢測（源碼檢測）或要求廠商配合甲方源碼檢測作業，依本會要求項目與進度期程完成修補並配合填寫相關紀錄表單。
8、 本專案相關維護作業配合事項：
（1） 回應時限：
1. A級：系統服務中斷
(1) 報修回應與修復時間：每週7天每天24小時。
(2) 廠商專責人員應於接獲甲方維護請求後2個小時內提出可行之解決方案回覆，並於4小時內讓系統恢復正常運作。
2. B級：系統功能障礙
(1) 報修回應與修復時間：每週5天每天8小時，修復時間為正常上班時間內（週一至週五上午八時至下午六時）。
(2) 廠商專責人員應於接獲甲方維護請求後4個工作小時內提出可行之解決方案回覆，並於1個工作天內讓系統恢復正常運作。
3. C級：系統需求變更
(1) 廠商進行變更作業時須按甲方指定時間與方式進行，且變更後須提交上版異動紀錄表。
(2) 廠商於系統進行變更作業前須填具甲方「ISMS-D60資通系統異動申請單」申請後進行變更，並須填報甲方所規定之系統維運文件並提交與甲方查核。
4. 其他問題：一般使用上問題需於1個工作天內回覆，系統性問題需詢問相關人員者於2個工作天內回覆。
（2） 維護作業
1. [bookmark: _Hlk58508278]例行性事務
(1) 廠商主動每月派員進行系統檢測、整理主機資料、清除歷史紀錄，並提供每期委外維護紀錄表與相關書面報告予甲方。
(2) 廠商須提供應用軟體及相關技術之諮詢服務與建議方案。
2. 事件處理
廠商應提供符合甲方所提出應用系統維護處理工作需求服務，項目包括： 
(1) 系統服務中斷處理。
(2) 系統功能障礙或異常處理。
(3) 應用程式除錯。
(4) 事故若判定為硬體故障時，須提供相關判定之訊息。
(5) 應用系統所使用之程式相關資料庫操作（如：資料表操作、Trigger、Store Procedure、View、例行作業排程、資料異動）調整與維護。
(6) 相關系統設定組態之保存，程式原始碼之保存與交付。
(7) 每季資安稽核需交付相關文件。
(8) 災難發生或硬體更換時，負責軟體之移置、回存、調整，或重新安裝（含作業系統、相關軟體元件及應用程式）與提供復原計畫。
(9) 若無法以遠端連線進行維護，則須赴系統實體位置進行維護。
3. 一般諮詢：無須記錄之非書面諮詢，不列入回應時限。
（3） 資料備份與還原
1. 應用系統資料應備份，範圍涵蓋：一般性應用資料、系統性資料（如組態、設定檔、密碼檔、程式檔等）以及稽核紀錄檔。
2. 資料備份：需每日進行一次完整備份。
3. 資料損毀與還原：當發生資料損毀事故時廠商需即時通知甲方，若發現者為甲方，則廠商於接獲甲方通知後需立即進行資料還原作業，依本會規定資料損失時間最多以24小時為限。若發生甲廠商不可控之外力（如：自然災害、電力供應問題、雲端服務中斷等），廠商評估恢復時間需時超過期限，應提出方案與甲方討論並確認完成日期。
9、 關鍵績效指標（KPI）
本專案驗收時，廠商依本案需求所開發之系統，必須達成本文件所列之各項KPI，如未達標則必須排除系統相關問題。除必須達成之各項KPI外，並請於建議書中詳列本專案所能提供或其他未列於文件中之各項關鍵績效指標（KPI），做為審標及將來驗收依據並明訂為合約履約項目。
	KPI項目
	項目描述
	標準

	系統可運作時間
	除系統定期維護外，系統可運作的時間
	99%

	系統同時上線人數
	系統同時間可以正常服務的有效登入使用者會話(User Session)數量。
	至少150人

	系統回應時間
	係指當系統收到使用者所發出之HTTP請求，產生HTTP回應到使用者端的時間(不包含網路傳輸時間)。
	低於3秒

	網頁渲染時間
	在瀏覽器接收到網頁資源後可以正常顯示給使用者的時間。
	低於1秒

	其它關鍵績效指標
	請詳列於建議書
	


[bookmark: _Toc511556065][bookmark: _Toc511559306][bookmark: _Toc512178832][bookmark: _Toc512179052][bookmark: _Toc514153918][bookmark: _Toc516549008][bookmark: _Toc516560159][bookmark: _Toc516659251][bookmark: _Toc518894063][bookmark: _Toc518894569][bookmark: _Toc38720677][bookmark: _Toc55011888][bookmark: _Toc55012354][bookmark: _Toc55012706][bookmark: _Toc55013612][bookmark: _Toc55014247][bookmark: _Toc55015572][bookmark: _Toc58831929][bookmark: _Toc58837564][bookmark: _Toc58923460][bookmark: _Toc58990780][bookmark: _Toc58991076][bookmark: _Toc58991424][bookmark: _Toc58993454][bookmark: _Toc97283458][bookmark: _Toc120867841]
7、 服務建議書製作規定
1、 [bookmark: _Toc118739049][bookmark: _Toc118739202][bookmark: _Toc120867842]廠商應以精簡扼要、逐條直接回覆服務建議徵求書項目之方式撰寫建議書內容，以利本會掌握建議書之重點。
2、 [bookmark: _Toc118739050][bookmark: _Toc118739203][bookmark: _Toc120867843]建議書內頁應包括：封面、目錄、編頁碼、內文；內文篇幅以50頁為上限。
3、 [bookmark: _Toc118739051][bookmark: _Toc118739204][bookmark: _Toc120867844]請以紙本方式製作服務建議書，A4之紙張直式橫寫製作，並以電腦繕打；文字以橫排方式編排並編頁碼；並於左側裝訂牢固。
4、 [bookmark: _Toc118739052][bookmark: _Toc118739205][bookmark: _Toc120867845]服務建議書裝訂後，如有缺漏、錯誤或須補充部分，須製作勘誤表或補充說明。
5、 [bookmark: _Toc118739053][bookmark: _Toc118739206][bookmark: _Toc120867846]建議書應檢附一式十份，其中一份建議書，封面應註明「場館營運系統」及「投標廠商名稱」之字樣；請加蓋廠商及負責人印鑑，並蓋騎縫章，其餘九份得免蓋。
6、 [bookmark: _Toc118739054][bookmark: _Toc118739207][bookmark: _Toc120867847]建議書目錄大綱詳如附件二。

8、 [bookmark: _Toc120867848]評選決標事宜
[bookmark: _Toc512178833][bookmark: _Toc512179053][bookmark: _Toc514153919][bookmark: _Toc516549009][bookmark: _Toc516560160][bookmark: _Toc516659252][bookmark: _Toc518894064][bookmark: _Toc518894570][bookmark: _Toc38720678][bookmark: _Toc55011889][bookmark: _Toc55012355][bookmark: _Toc55012707][bookmark: _Toc55013613][bookmark: _Toc55014248][bookmark: _Toc55015573][bookmark: _Toc58831930][bookmark: _Toc58837565][bookmark: _Toc58923462][bookmark: _Toc58990782][bookmark: _Toc58991078][bookmark: _Toc58991426][bookmark: _Toc58993456][bookmark: _Toc97283460]本案依採購法第22條第1項第9款規定，採限制性招標以公告程序委託專業服務、技術服務或資訊服務，經公開客觀評選為優勝者。本會將邀集學者專家及會內人員組成評選委員會，進行服務建議書之評選，投標廠商資格請另詳「投標須知」及「投標廠商聲明書」之規定，評選流程詳「評選須知」。

9、 [bookmark: _Toc120867849]庶務事項及其他
1、 [bookmark: _Toc118739057][bookmark: _Toc118739210][bookmark: _Toc120867850]投標廠商在評選會議上所作之承諾應以書面列入合約附件中。
2、 [bookmark: _Toc118739058][bookmark: _Toc118739211][bookmark: _Toc120867851]本文件及相關之需求附件於決標後列入合約附件中。
3、 [bookmark: _Toc118739059][bookmark: _Toc118739212][bookmark: _Toc120867852]投標廠商在本專案中，整合使用其他廠商所發展之軟體產品，應詳列開發廠商及軟體產品名稱，並由承包廠商切結負責相關著作權問題。
4、 [bookmark: _Toc118739060][bookmark: _Toc118739213][bookmark: _Toc120867853]專案進行期間，廠商須就本專案相關事項與本會進行協商、說明、報告、簡報等，均須指派參與本專案之專案小組負責人或專案經理出面行之。
5、 [bookmark: _Toc118739061][bookmark: _Toc118739214][bookmark: _Toc120867854]得標廠商須提出負責本專案各功能子系統之技術人員聯絡窗口，隨時與本會以電話、E-Mail 對各功能開發需求進行溝通確認，並至少每兩個星期召開一次會議，討論專案規畫、開發、維運及專案文件等相關問題。
6、 [bookmark: _Toc118739062][bookmark: _Toc118739215][bookmark: _Toc120867855]得標廠商於系統開發期間所建立系統發展標準規範須經本會同意後施行。
7、 [bookmark: _Toc118739063][bookmark: _Toc118739216][bookmark: _Toc120867856]本系統結案時需交付開發程式原始碼，系統開發過程使用之元件，若為自行開發者，亦需交付原始碼。若該元件為購自其他公司者，需於結案時交付採購證明。使用自由軟體（Freeware）之元件，應交付原始碼或提出相關測試證明，並納入系統維護範圍，以確保元件之安全性及可用性，不得以任何理由拒絕後續維護。
8、 [bookmark: _Toc118739064][bookmark: _Toc118739217][bookmark: _Toc120867857]得標廠商在計畫期間，有接受有關本計畫工作諮詢之義務，在計畫方法錯誤、資料過時、或內容空泛等正當情形下，得標廠商應充分配合修正增補部分計畫內容，並不得要求增列額外預算。
9、 [bookmark: _Toc118739065][bookmark: _Toc118739218][bookmark: _Toc120867858]本案開發應採行CMMI精神發展，並以採行跨平台元件技術開發者為佳。
10、 [bookmark: _Toc118739066][bookmark: _Toc118739219][bookmark: _Toc120867859]投標廠商於其服務建議書中提供之報價單不宜註記與總金額數字不符之協議價」或「優惠價」，以致無法判斷個別項次之單價金額。
10、 [bookmark: _Toc118739067][bookmark: _Toc120867860]附件清單：
1、 [bookmark: _Toc55012714][bookmark: _Toc118739221][bookmark: _Toc120867861]附件一：需求說明書
2、 [bookmark: _Toc55012715][bookmark: _Toc118739222][bookmark: _Toc120867862]附件二：線框稿示意圖
3、 附件三：軟硬體、技術規格及資安需求 (請見本章內容)
4、 附件四：系統移轉需求 (請見本章內容)
5、 附件五：建議書大綱 (請見本章內容)


附件一、需求說明書
請另見文件-附件一

附件二、線框稿示意圖
請另見文件-附件二

附件三、軟硬體、技術規格及資安需求 
1、 軟硬體環境之需求：
本專案在正式環境中所使用的硬體設備，將請得標廠商建議適用之雲端主機環境運行於本會私有雲，請得標廠商須以JAVA或.NET的執行環境、版本控管，並進行持續整合持續部署的機制作為軟硬體的環境建議。其運算資源及系統架構(如：作業系統種類、網站系統平台等)規劃需符合本會建置之私有雲使用規範為原則並撰寫於企劃書中，由本會另案租用相關運算資源以因應。本專案所需要之開發環境及測試環境由得標廠商協助建置。得標廠商準備之測試環境，應盡可能模擬正式環境情境，驗證功能完成且系統效能已達本專案之要求後，再移置至正式環境中。本專案系統使用之硬體及軟體將依得標廠商建議另案採購。
1. 使用者端
(1) 硬體需求：
· CPU: 4 cores
· RAM: 8GB 以上
(2) 軟體需求：
	軟體
	版本

	Microsoft Windows
	10 and above

	Microsoft Edge
 (Chromium)
	All

	Google Chrome 
	75 and above

	Mozilla Firefox
	60 and above

	Safari
	12 and above


2、 技術規格需求：
1. 本系統字元編碼一律採用 UTF-8。
2. 主要程式語言需使用物件導向式語言，如.NET C#或Java。
3. 程式前端可使用HTML5, CSS3, SCSS, TypeScript建構。
4. 須以 ORM 框架進行資料操作，除非必要，不使用 Stored procedure。
5. 如使用第三方程式套件，須提出合法使用之授權證明，並保障可運用於系統後續擴充之權益。
6. 如使用流程引擎，必須依循 BPMN 標準。
7. 以 Git作為版本控管機制，存放於本會 GitHub 儲存庫。
8. 資料庫建議採用SQL Server
9. 程式功能須以Restful API 等型態提供，並須有驗證、授權檢查機制。
10. 系統需支援微服務架構。
11. 能支援持續整合流程（Continuous Integration）與持續部署及自動化測試。
12. 主機須採用三層式網站資訊安全架構建置，外部資料僅可透過DMZ區主機導入，不得直接存取內網主機。
13. DMZ區主機與內網AP主機須使用特定埠(Port)連結，不得與內網DB主機直接連結。
14. 內外部使用者須可使用瀏覽器透過https(443 Port)直接使用本系統，無須透過VPN，其通訊傳輸須加密。
15. 行動裝置支援需求：本網站部分功能須響應式設計(Responsive Web Design)，以符合手機、平板等不同裝置使用者需求，需可於IOS(各版本)、Android(各版本)各不同系統清楚瀏覽、使用與體驗。
16. 分析報表需求：
· 建議採用工具Tableau (online)並可用網頁崁入或API提供資料
· 需要建置報表專用資料市集(Data Mart)與ETL的規劃
· 請得標廠商規劃資料備份、索引調教及過期資料刪除、報表儲存空間
17. UIUX需求：
UX
· 運用各種研究方法去了解使用者想法與需求（實驗、問卷、使用者訪談等） 
· 根據需求進行『User flow』、『Site Map』、『wireframe』、『Prototype』規劃  
· 透過『易用性測試』確認與評估產品是否符合使用者需求  
· 承上述，調整最終版並撰寫『功能規格書』  
· 交付上述文件資訊及功能規格書給UI設計師進行設計 
UI
· 配合甲方所擬定之設計規範（Design Guideline） 
· 繪製UI Design 並交由甲方審查
· 繪製跨平台、跨裝置介面的操作一致性與易用性
· 配合與PM、RD 的開發溝通與解決開發問題
3、 資安需求
投標廠商須就本專案建置系統所涉及有關安全部份，包含使用者身份認證、系統介接、網路資料安全等，提出規劃，並符合以下基本系統安全需求：
1. 系統管理功能須有使用權限之管制(權限控管、密碼強度依AD帳號管理辦法)，以識別使用者身分，決定使用者對資料及系統之使用權限，防止非合法授權人進入使用，即須有安全防護措施。每一獨立之系統頁面均須確保使用者具有相對之權限，以避免駭客以URL跳過登入之程序，直接進入系統之中。
2. 權限應區分應用程式使用者或一般使用者使用，應避免應用程式使用最高權限帳號啟用程式，如root、administrator 等帳號。
3. 一般使用者之帳號需以本會 Active Directory(AD) 進行登入驗證。
4. 密碼不可以明碼方式於任何地方顯示。
5. 帳號密碼等敏感性資料需使用加密傳輸（如：SSL）。
6. 密碼可配合本會資訊安全政策，隨時進行變更。
7. 需記錄使用者登入成功、失敗之歷程，並可於本系統管理後台查詢。
8. 網址URL上不可採明碼方式透漏使用者任何資訊。
9. 登入畫面須有驗證欄位(CAPTCHA)，防止惡意程式、機器人暴力破解。
10. 隱私資料必須加密，加密須採DES like 或AES like，128bit（以上）長度的key。
11. 廠商針對所開發的Web應用程式，應參考最新的OWASP (Open Web Application Security Project ) Top 10之常見弱點，廠商於交付開發程式時應提出足夠的佐證OWASP Top 10的弱點都已被排除，廠商將採用弱點掃描工具進行系統檢測，並於弱點掃描報告提出後，廠商需要依循問題內容進行軟體修改。廠商應針對系統安全的規格，包含但不限於：存取控制的機制(Access Controls)、密碼強度、重要或敏感性資料的保護、資料交換加密 (https， sftp)等提出說明。廠商未達成安全需求事項或未通過安全測試時，甲方將拒絕驗收，並要求限期改善。
12. 開發前、中、後應注意避免存在已知之安全漏洞，並進行安全檢測，如木馬程式檢測木馬、後門、間諜程式檢測、資料庫隱碼檢測及相關之安全測試，如發現有安全漏洞或後門程式，則須依本會資安規定，依問題等級A級所規範之時限內，立即進行補強。
13. 敏感資訊妥善處理，應用程式的安裝腳本不可留在系統中，帳號、廠商買主聯絡方法等敏感資料，不可被外部搜尋引擎取得或曝光。
14. 檢查使用者輸入內容與程式撰寫應避免SQL Injection 和XSS（Cross Site Scripting）攻擊手法，除了使用者輸入的資料以外，包含cookie和網址參數都要妥善處理。因此在任何使用者可以傳遞字元的地方，都要設下檢查機制，避免輸入<、>、%xx 等字串
15. 檢查上傳內容，避免上傳內容與檔名遭修改，造成對網站有危害的腳本程式被執行。
16. 前、後端都要檢查使用者輸入，避免網頁遭存回自己電腦，或透過JavaScript 語法修改DOM（Document Object Model），進而移除檢查機制。
17. 防止惡意人士對網站進行阻斷服務攻擊（Denial of Service, DoS）或分散式阻斷服務攻擊（Distributed Denial of Service, DDoS），在遭受攻擊時，系統也能夠正常運作。
18. 妥善處理錯誤訊息，避免當腳本語法或資料庫錯誤時，直接讓錯誤碼及相關資訊暴露在瀏覽器。資料庫檔案存取需具備管制功能，識別使用者對資料之使用權限，以防止非法授權進入系統存取資料。
19. 系統驗收前須執行滲透測試、弱點掃描及原始碼掃描，並提具資訊安全檢測報告。系統建置廠商需依據檢測報告，進行修補、改善處理，直到複測通過。此階段測試應委由公正「第三方專業測試廠商」代為執行，並交付相關報告。
20. 系統的維護作業，涵蓋新安全漏洞影響的預防與修補，並提供新增程式碼問題的修補，而非僅還原網站內容，造成系統漏洞一再被攻擊。
21. 錯誤控制：所有網頁均需提供Error Handling 機制，網頁原始碼不可顯示資料庫訊息，如主機名稱、資料表結構等資訊。
22. 提供完整登入稽核記錄及事件通知功能，其內容至少需包含何人、何地(Client IP)、何時、及發生事件等資訊。另包含陌生設備登入檢核通知功能。
23. 針對系統異常提供 E-mail 警訊功能，可讓管理者即時發現並立刻處理。
24. 使用者帳號等基本資料，如為機敏性資料需加密後儲存資料庫中。
25. 上述各項需求，廠商如建議更佳作法，經本會書面同意採用者，得取代原條文之要求。
26. 本系統開發各階段流程須遵循本會ISMS及相關法規要求。另要求廠商系統原始程式碼須通過本會源碼檢測工具檢測。
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附件四 、系統移轉需求
1、 介接測試
本專案開發之系統將介接營運管理相關之應用系統，並於各開發試階段進行該階段之系統介接測試，並於測試報告中說明測試項目及結果。
2、 系統移轉
本專案系統移轉規劃，以【新系統成功上線】與【既有服務不中斷】為最高指導，於系統建置中後期，由甲廠商共識討論，達成以下主要工作目標:
1. 提供移轉執行順序與時程。
2. 擬定系統服務移轉計畫，含硬體安裝設定計畫、軟體安裝設定計畫、資料移轉計畫、移轉測試計畫、服務切換計畫。
附件五 、建議書大綱
投標廠商交付之服務建議書章節大綱如下：

1、 廠商經驗與能力
1、 廠商簡介（內部組織人力、設施）
2、 近三年營運狀況簡介（營業額、服務範圍與能力）
3、 承接類似專案經驗實績與客戶滿意度（附件檢附證明文件）

2、 專案建置規劃方案
1、 專案概述
2、 整體系統架構及解決方案、教育訓練與技轉規劃說明
3、 營運能力優勢及服務水準
4、 優規
優於本規格書之項目，請自行製表說明。如有超出本案預算之額外金額，請一併列出。
	項次
	需求書優規需求
	廠商優規內容大要
	建議書頁次

	

	
	
	



3、 專案組織
1、 專案組織與人力配置：
本專案主持人、專案經理、工作人員及組織架構
2、 人力資源：
人力之質、量、資歷與證照
3、 分工與職掌

4、 專案管理工作說明
1、 專案工作時程規劃與完成期限
2、 專案提供之各項服務項目內容
3、 專業顧問之服務範圍、項目內容及相關文件
4、 交付項目及相關文件：
各項交付文件預計格式內容說明
5、 專案建置成本及範圍將依下列項目執行，請於規劃時列入考慮，並具據以提交建議書：
（1） 專案建置成本包含專案實施、規劃、設計、測試及驗收相關文件
（2） 專案上線前之技術移轉及教育訓練說明
（3） 專案系統測試方案及驗收規劃，內容應包括:
1. 系統壓力測試
2. 系統資通安全測試等之測試方法
3. SIT/UAT使用者測試
4. 進行災難發生或硬體更換時，負責軟體之移置、回存、調整，或重新安裝（含作業系統、相關軟體元件及應用程式）之事件演練。
5. 系統效能測試部份應預估本系統正式作業時應有之作業效率、系統反應時間上限值等，並說明影響系統整體效能之因素及上述因素與系統反應時間彼此間關係之相關數據，說明驗證方式。
6. 對於上述相關將要求說明其測試方法，並擬定合理之商業標準並預估可達到之系統效能或相關數據，並說明影響上述測試效能之因素，及說明驗證方式。
6、 保固維護計畫及顧客服務：
內容應包括系統之維護保固工作團隊小組組織架構、人力分配及服務內容。提供維運手冊及教育訓練，說明系統平日檢查與發生異常時檢查及復原等流程。系統備份/備援計劃說明，須依照本會規定之備份/備援規範，訂定回復機制。
7、 教育訓練及技術移轉輔導計劃：
提供教育訓練計劃內容說明，包含各工作階段訓練執行內容及技術移轉輔導項目。應包含提供本案資訊系統委由廠商進行應用程式開發的客製化原始碼與第三方開放之原始碼。提供系統架構/環境，應用系統程式模組、後續系統維護、基礎建設、資訊安全團隊等相關範圍之說明。
8、 專案管理方法：
描述執行本專案時之作業流程管控、資源管控、需求變更管理、文件管理、風險管理、溝通管理、品質管理等方法。
9、 需本會配合事項

5、 成本分析與報價單明細
1、 專案總價及計價方式：須包括本專案期程內之報價總額(含應用程式開發、軟硬體規格報價)，並拆列各項目之單價。軟硬體設備將另案招標。
2、 其他相關費用及計價方式：若有其他費用，須一併列出並詳述計價方式。(包含視覺化工具、資料庫、應用程式軟體、其他配合本專案應用程式之專案管理工具、統計分析報表、第三方應用軟體導入、工具軟體版本升級、維護管理機制、版權費用等。）

6、 附件
1、 廠商經驗實績佐證文件
2、 專案小組成員履歷（學經歷相關證明、專案人員證照）
3、 其他附錄
2

